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Hinweise zu E-Mails mit Schutz vor unbefugtem Zugriff
(E-Mail-Verschlisselung)

Sie haben von der Connex Steuer- und Wirtschaftsberatung GmbH (im Folgenden ,Connex® genannt) eine
verschlisselte E-Mail erhalten. Dieses Dokument soll lhnen Hinweise zum Umgang mit diesem System geben.

Wie funktioniert die Verschlisselung?

Um lhre vertraulichen Daten zu schiitzen, verwenden wir zur Kommunikation mit Ihnen ein Verschliisselungs-
system fur E-Mails. Damit auf Inrem PC keine Software zur Entschliisselung installiert werden muss, nutzen wir
ein so genanntes Webmail-System. Wenn Sie eine verschlisselte E-Mail von der Connex erhalten, ist dieser
E-Mail eine Anlage mit den komplettenen verschliisselten Daten beigefligt. Wenn Sie die Anlage in lhrem Internet
Browser 6ffnen, wird die Anlage an unser Webmail-System Ubertragen, nach Eingabe Ihres Passwortes dort
entschlusselt und lhnen in Ihrem Internet Browser angezeigt.

Die Verbindung zum Webmail Server der Connex ist SSL (AES 256bit) verschlisselt. Diese Verschlusselung ist
ein gangiges und anerkanntes Verschliisselungsverfahren z. B. fir das Online Banking.

Hinweise zur Entschlisselung

Die verschlusselte E-Mail kann nicht direkt in Ihrem Mailprogramm entschlisselt werden. Um die E-Mail lesen zu
kdnnen, mussen Sie den Anweisungen in der E-Mail folgen und die Anlage in einem Internet Browser 6ffnen. Zur
Entschlusselung ist eine bestehende Internetverbindung erforderlich. Das zur ersten Nutzung notwendige
Passwort erhalten Sie vom Absender der ersten verschlisselten E-Mail per Telefon oder Fax. Bei der ersten
Anmeldung muss dieses Passwort in ein individuelles Passwort geandert werden. Die folgenden Schritte sind
abhangig von Ihrem Mailprogramm:

= Offnen Sie die Anlage (secure-email.html) aus Inrem Mailprogramm heraus

= Ist Ihr PC bzw. das Mailprogramm so konfiguriert, dass es die Anlage direkt 6ffnet, kbnnen Sie einfach
die Anlage anklicken und mit ,Offnen“ bestétigen

= Sollte Ihr Mailprogramm dies nicht zulassen, speichern Sie die Anlage (secure-email.html) auf lhrem PC
ab und 6ffnen Sie die Datei direkt aus dem Dateisystem heraus.

In den beiden folgenden Abbildungen sehen Sie eine Anlage, die im Internet Browser gedffnet wurde.
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Abbildung 2: Passworteingabe

Abbildung 1: Die getffnete Anlage in
Ihrem Internet Browser

Es ist von lhrem Computer (PC, Macintosh, ...), Betriebssystem (Windows, Mac OS, Linux, ...) und den
verwendeten Programmen (Internet Browser, Mailprogramm, ...) abhangig, wie die verschlisselte Mail bei lhnen
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angezeigt wird. Wir mdchten Sie darauf hinweisen, dass unsere verschlisselten E-Mails zur Zeit leider nicht auf
mobilen Apple-Geréaten (iPad, iPhone) entschlisselt werden kdnnen. Es handelt sich hierbei um eine
Einschrankung seitens Apple, auf die wir leider keinen Einfluss haben.

Grundsétzlich ist wichtig, dass Sie die Anlage der Mail (secure-email.html) aus lhrem Mailprogramm heraus bei
einer bestehenden Internetverbindung in einem Internet Browser 6ffnen. Je nach GréRe der E-Mail kann es einige
Zeit dauern, bis Sie zur Passworteingabe aufgefordert werden.

Die Anzeige der entschliisselten E-Mail und deren Anlagen

Ist die E-Mail nach der Passworteingabe in Ihrem Internet Browser entschliisselt, wird Sie Thnen wie in Abbildung
3 dargestellt. Enthélt die E-Mail entschlisselte Dateien als Anlagen, werden Ihnen diese am Ende der E-Mall
dargestellt. Vor jeder Anlage haben Sie eine Schaltflache ,Herunterladen®. Bitte benutzen Sie diese um die
Anlagen auf Inrem Computer zu speichern. Sind mehrere Anlagen beigeflgt, missen Sie jede Anlage einzeln

speichern. Die Schaltflachen haben
folgende Bedeutung:

Schaltflache 1: ,E-Mail schreiben*

Sie kdnnen eine neue E-Mail an einen
beliebigen Empfanger innerhalb der
Connex versenden. Die Nachricht wird
verschlisselt.

Schaltflache 2: ,Antworten®

Sie kénnen dem Absender direkt im
Webmail antworten. Die Antwort wird
verschlisselt Gbertragen.

Schaltflache 3: ,Speichern als®

Die Nachricht kann entschlusselt als E-
Mail Nachricht (EML), Outlook Nachricht
oder PDF auf lhrem Computer
gespeichert werden. Das ,EML“-Format
kénnen Sie unter Windows mit Outlook
Express, Windows Mail oder Windows
Live Mail 6ffnen.

Schaltflache 4: Benutzername
Hier kdnnen Sie lhr Profil bearbeiten
und lhr Passwort andern.

Schaltflache 5: ,Abmelden*:
Vom Webmail-System abmelden.

EDI:H:IEX BEMallesen . '
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Nachricht:  Sehr geehrte Damen und Herren.
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Bitte beachten Sie folgende Hinweise, damit Sie auch in Zukunft auf unsere E-Mails zugredfen kdnnen. Um unsere Nachrichien bei ihnen dauerhaft und entschiisselt zu speichem, nutzen Sie bitte die Funktionen, weiche thnen beim Kiick auf die.

Schalflache als” angebolen werden Nutzen Sie Microsoft Outiook, dann verwenden Sie “Outiook-Nadhricht”, um diese Mal entschisselt in hvem Datessystem im Oulook-Format abzudegen Nutzen Ske “Windows Mail” oder Windows

Live Maif, dann verwenden Sie 'E-Mab Nachdicht” Diese E-Mail kneien Sie dann im Datelsystem abspeichem und zukinRig direkt und ohne Internetvesbindung darauf zugredien. Solten Sie Fragen dazu haben, so wenden Sie sich bitie an den
Absender dieser E

Abbildung 3: Entschlisselte E-Mail

Wie kdnnen Sie verschlisselte E-Mails an die Connex senden?

Wenn Sie bereits eine verschlisselte E-Mail von der Connex erhalten und erfolgreich entschlisselt haben, dann
kdnnen Sie auch jederzeit eine verschlisselte E-Mail an einen Empfanger innerhalb der Connex senden. Gehen
Sie hierzu mit lhrem Internet Browser auf die Seite: https://securemail.connex-stb.de und melden Sie sich mit
lhrer E-Mail-Adresse und lhrem Entschliisselungspasswort an. Haben Sie bereits eine entschliisselte E-Mail in
lhrem Internet Browser gedffnet, dann kdnnen Sie tber die Schaltflache ,Antworten® direkt eine verschlisselte
E-Mail an den Absender bei der Connex senden. E-Mails, die Sie Uiber das Connex Webmail schreiben, werden
grundsatzlich verschlusselt an die Mitarbeiter der Connex Ubertragen. Im Connex Webmail kdnnen Sie auch
vertrauliche Daten als Anlage an lhre E-Mail anfligen. Bitte beachten Sie, dass Sie bei der Eingabe der
Internetadresse die vollstandige Adresse inkl. ,https://“ eingeben!
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